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1. Serveurs Web virtuels (hotes virtuels).

1.1. Principe

god Jetcsapachez/sites—-enabled

#ls -1

« 1 root root 35 janv. 26 17:51 000-default.conf -» ../sites-availableSf000-default.cont
o

Il existe deux techniques d'implémentation des hétes virtuels : les hétes virtuels par adresse
IP ou le serveur fournit un contenu différent selon I'adresse IP par laquelle il est contacté, et
les hétes virtuels par nom d’héte ou le serveur fournit un contenu différent en fonction du
nom d’hote présent dans 'URL par lequel il est contacté.

1.2. Type d’hébergement virtuel
1.2.1 Hébergement virtuel par adresse IP

= Ajout de I'alias IP sur enp0s3 dans le fichier /etc/network/interfaces :
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= Nous effectuons une vérification avec la commande ip a puis en langant un ping sur la
nouvelle adresse :

oot Ep

root
FING
B4 byt from 1 :
B4 bytes from 192.168.4.9: icmp_seq=z2

—i

ruction

Suarsuwwshtmliwebsindex, html
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= Création des répertoires pour les fichiers de logs :
oot : mkdir AvarAwwwshtmlssecuslogs AvarAuwwshtmlAwebs logs

= Nous consultons le fichier du virtualhost par défaut 000-default.conf qui se trouve dans

letc/apache?2/sites-available/) :
setcsapachezssites-availables@ed-default. conf

~tualHost

ter@localhost

combined

= Suppression du fichier /etc/apache2/sites-enabled/000-default.conf. :

default.conf

= Copie du fichier du virtualhost par défaut en nommant la copie sites-sio.conf :
- u] efault.con etc/apache te a it
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* Nous modifions le fichier /etc/apache2/sites-available/sites-sio.conf avec les conteneurs
déclarés par la directive VirtualHost dans lesquels figurent les éléments de configuration
spécifiques a chaque héte virtuel :

GMU nano 7. Jetc/apache2s/sites-gvailablerssites-sio.canf

~tualHost>

ombined

= Activation des hétes virtuels pour qu’Apache2 avec la méthode 2, a l'aide de la commande
a2Zensite sites-sio.conf :

=¥

rogtEhss:
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= Ajout dans le fichier /var/cache/bind/db.sio-exupery.fr la ligne correspondant a
I'enregistrement « secu » :

3 o 7.2 Svarscachesbindsdb.sio-exupery. fr
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= Test depuis le navigateur d’UD1 les URL http://www.sio-exupery.fr et
http://secu.sioexupery.fr :

3 || SIO Saint-Ex x|+ v B 6 &
« & QO & sio-exupery.fr vy & 25 =
BTS SIO

Sitefiyel en construction (rep web)

5] | 51O Saint-Ex x| +

&« C O &8 sio-exupery.fr

BTS SIO

Sitefsecu pn construction

1.2.2Hébergement virtuel par le nom
Création des deux répertoires projet1 et projet2

mkdir -p Avarduowshtmliprojetisrepwebs logs AvarAuoshtmlaprojet 2 /repuebs logs

ls -1 AvarAuowshtml

root root 149
root root ] 1 1 . X
oot ar 15:° ]
Eoroot 1! ptest. php
E oot il 1! 1
Eoroot 2
Loroot
Eoroot
Eoroot
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» Modification du fichier des hétes virtuels /etc/apache2/sites-available/sites-sio.conf :

GNU nano 7.2 Jetcsapachezssites-availables/Sites-sio. conf

omb ined

ombined

-omb ined

ombined

combined

[0
oot

nro
blog
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= Copie de la page index.html, utilisée précédemment, dans /var/www/html/projet1/repweb
ainsi que dans /var/www/html/projet2/repweb puis modification des deux pages en y ajoutant
« projet1 » pour I'une et « projet2 » pour l'autre :

GNU nano 7.2 Syarsuhtmlsprojet 1/repwebs index . himl

GNU nano 7.2 Avardwuwshtml/projet 2/ repuehs index. html

5I0 Saint-Ex
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= Vérification, a partir du navigateur du client UD1, la bonne conformité des réponses avec

notamment les URL suivants :
r

5] | SlOSaint-Ex X 4

&« C O 8 sio-exupery.fr

BTS SIO projet1

Site en construction

(5] | SIO saint-Ex X+

&« C O 8/ sio-exupery.fr

BTS SIO projet2

Site en construction

(51 | SIO saint-Ex X | 4

&« C O & www.sio-exupery.fr

BTS SIO

Site web en construction (rep web)

(51 | SIO Ssaint-Ex x4

« C 0 8 sio-exupery.fr

BTS SIO

Site secu en construction
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3 || BTSSIOST-EX x | +
C O 8 blog.sio-exupery.fr g @ @&
(<]
BTS SIO ST-EX 1=
o Page d'exer

Blog

Bonjour tout le monde'!

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !

15 mars 2025

& || BTSSIOSTEX x | +
C 0 & blogsio-exuperyfr g =2 &
b
BTS SI10 ST-EX =
Page dexe

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !

15 mars 2023
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2. Coupler VsFTPd avec Apache.

— En réalité chaque utilisateur virtuel passe, pour accéder au répertoire concerné, par un
utilisateur réel qui est le user:group www-data créeé par Apache :

ww-datal group {www-datal

pour man-db

* Nous donnons les droits a I'utilisateur et au groupe www-data sur le répertoire html qui
contient les sites Web :
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‘hitml
4 avril 16:6
Facsun-data Ay

A tml
m-data 4896 4 avril 16:a7 Avarduwwshtml

= Création des deux en méme temps (I'un pour stocker les données dans le répertoire
letcl/vsftpd/ et I'autre pour les configurations de chaque utilisateur ftp qui seront stockés dans
le répertoire /etc/vsftpd/users.conf/) :

GNU nano 7.2 Jetcsusftpd/users. txt

ts d’acces :

tpd

= Remplacement de tout le contenu du fichier /etc/pam.d/vsftpd par les seules lignes figurant
ci-dessous (ne pas mettre I'extension .db au chemin d'acceés vers la base de données des
utilisateurs) :

GNU nano 7.2 Jetc/pam. dsusttod

auth reqguired pam_

auth reguired pam_
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» Modification/ajout des directives) :

GMU nano 7.2 setcsusfipd. conf

chroot_list_file

2_chroot _di
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= Création pour chaque utilisateur, son fichier de configuration dans le répertoire
letc/vsftpd/users.conf/ :

pds/users. conf

GNU nano 7.2 Jetciustt

GNU nano 7.2 setosusttpdsusers, conf

» Nous retirons a l'utilisateur www-data le droit d’écriture sur la racine des répertoires
Ivarlwww/html/projet1 et /var/www/html/projet2 :

chmod u-

chmod w-w .

= Test depuis UD1 une connexion ftp au répertoire Projet1 a partir du client Filezilla et
vérifiez que I'utilisateur virtuel webmaster1 est bien « chrooté » dans le répertoire projet1 :

NE MARCHE PAS

= Transfére d’'une page web dans le répertoire /var/www/html/projet1/repweb.
Vérification des droits sur ce fichier. |l doit appartenir a I'utilisateur www-data.
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